COSEC

POLITICA DE PRIVACIDADE
Introducao

A COSEC - Companhia de Seguro de Créditos S.A., (COSEC), com sede em Lisboa,
com um capital social de Eur. 7.500.000, matriculada na Conservatéria de Registo
Comercial de Lisboa sob o numero 500 726 000, € uma empresa de seguros com
atividade nos ramos de crédito e caucéo, prestando 0s seus servicos como seguradora
a outras empresas (B2B) para ajudar os seus clientes a desenvolver, com confianca e
de forma segura, 0 seu negdcio e o0 comeércio interno e internacional.

Esta Politica de Privacidade é da responsabilidade de:
COSEC — Companhia de Seguro de Créditos S.A.

Av. da Liberdade, n.° 249, 6.° Piso

1250-143 Lisboa

Na COSEC a sua privacidade é importante e queremos que se sinta confiante ao visitar
0S nossos websites. Esta Politica de Privacidade enuncia que categorias de dados
pessoais recolhemos, como e por que razédo o fazemos, para que tipo de utilizacéo e por
quanto tempo os conservamos. Também explicamos como o titular dos dados pode
aceder, corrigir ou opor-se ao tratamento dos seus dados pessoais (incluindo a
eliminacdo, na medida do legalmente permitido).

O disposto na presente Politica de Privacidade fica sujeito ao cumprimento de outras
condicdes que possam ser incluidas em Contratos ou Acordos celebrados com a COSEC
sobre esta matéria, bem como as disposic¢des legais e regulamentares aplicaveis.

Por favor, leia esta Politica de Privacidade com atencdo. Caso tenha alguma davida, por
favor, contacte-nos para privacidade@cosec.pt

1.Informacao geral

Esta secao destina-se a Tomadores do Seguro, Segurados, Mediadores, Candidatos a
Colaboradores e visitantes em geral dos nossos websites.

1.1 A COSEC é responséavel pelo tratamento de dados pessoais? O que € que isso
significa?

Sim, a COSEC ¢ a entidade legal que, individualmente ou em conjunto com outras que
a auxiliam na prestacdo dos servicos inerentes a sua atividade, determina as finalidades
e 0s meios de tratamento de dados pessoais para o exercicio da atividade seguradora
gue se encontra habilitada a praticar, conforme definido pelas leis e regulamentos
aplicaveis (especificamente, o Regulamento Geral de Protecdo de Dados da UE). Isso
significa que a COSEC ¢ a entidade legal que controla os dados pessoais que recolhe e
€ quem se encontra obrigada por lei a garantir a implementagéo de politicas, processos
e procedimentos para salvaguardar esses dados e respeitar os direitos dos individuos
cujos dados sao recolhidos.
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1.2 Que tipo de dados pessoais séao recolhidos pela COSEC?

Dependendo das informacfes que o titular dos dados pessoais fornece ou das
preferéncias selecionadas, a COSEC podera recolher as seguintes categorias de dados
pessoais:

Dados fornecidos pelo préprio titular dos dados, por exemplo, quando solicita a
subscricdo dos nossos servicos e produtos, informacédo pessoal tal como o
apelido, nome, género, endereco de e-mail, nimero de telefone, cargo, nome da
empresa, ou quando submete voluntariamente uma candidatura a uma vaga de
emprego;
Quando os nossos websites sdo visitados, 0os nossos servidores recolhem
automaticamente detalhes da visita, incluindo:

o 0 endereco IP;

o 0 website a partir do qual o titular nos visita;

o o0 tipo de software do navegador usado;

o as paginas dos websites da COSEC que séo visitadas;

o adata e aduracdo da visita ao nosso website.
Quando os nossos websites s&o visitados, recolhemos informagdes sobre o
visitante usando cookies. Um cookie € um pequeno ficheiro de dados que é
armazenado no dispositivo de acesso e que nos permite re-identificar o navegador
de internet (browser) quando visita 0 nosso site novamente. Usamos cookies
considerados essenciais para o funcionamento seguro, eficaz e facil dos nossos
websites e para adaptar 0s nossos servicos as necessidades e interesses do
visitante, por exemplo, personalizando e melhorando a experiéncia de navegagéao
ou para direcionar anuncios (que podem ser também de terceiros).
Informacdes obtidas de terceiros (por exemplo, prestadores de servigcos de
informacdes) ou informacé&o publica proveniente de fontes publicas (por exemplo,
registo comercial).

1.3 Quais os fundamentos de licitude de tais tratamentos e para que finalidades os
dados pessoais sao tratados?

Os dados pessoais sdo tratados para os seguintes fins e com base em

Consentimento para,

o Fornecer, manter, melhorar e desenvolver os nossos servigos e adapta-los
as necessidades e interesses dos titulares dos dados pessoais (por exemplo,
para a finalidade de publicidade personalizada).

o Comunicar com os titulares dos dados pessoais nao clientes;

o Informar e aconselhar sobre os produtos da COSEC (por exemplo, enviando
anuncios para nao clientes);

o Recolha ou consulta de informacdo relativa a empresarios em nome
individual junto da Central de Responsabilidades de Crédito (CRC) do Banco
de Portugal ou de outras entidades.
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e Preparacdo ou execucdo dos contratos para:
o Efetuar propostas relativas a um dos nossos produtos, prestar 0os servicos
contratados e para cumprir obrigacdes contratuais mutuas;
o Configurar e manter contas de utilizador, prestar suporte técnico ou outras
finalidades relacionadas.

e Interesse legitimo para:

o Fornecer, manter, melhorar e desenvolver 0s n0ssos servicos e adapta-los
as necessidades e interesses do titular dos dados (por exemplo, publicidade
customizada);

o Detetar e prevenir fraude;

o Melhorar a seguranca dos sistemas de Tl da COSEC para o beneficio de
todos o0s nossos utilizadores;

o Comunicar com o titular.

e Cumprimento de obrigagcdes legais para:

o Cumprir requisitos legais e executar pedidos provenientes das autoridades,
nos termos legalmente exigidos ou permitidos, em resposta a decisbes
judiciais ou determinagdes administrativas, no ambito de investigacoes
judiciais ou regulatérias, ou quando se mostre necessario para prevenir ou
tomar medidas relativas a atividades ilegais, suspeitas de fraude, situacoes
envolvendo potenciais ameacas a seguranca de qualguer pessoa ou
violacbes das nossas politicas.

Se os dados forem utilizados para quaisquer outros fins que ndo os descritos
nesta Politica, o titular dos dados sera informado sobre essa outra finalidade e
sera obtido o seu consentimento sempre que necessario.

1.4 Onde é que os dados pessoais sdo tratados?

Os dados pessoais recolhidos podem ser processados dentro e fora da Unido Europeia
(UE) e do Espaco Econémico Europeu (EEE), sempre sujeitos a restricdes contratuais
relativas a confidencialidade e seguranca, em conformidade com as leis e regulamentos
de protecdo de dados aplicaveis. Nao divulgaremos os dados pessoais a pessoas que
nao estejam autorizadas a processa-los.

Note que os Estados Membros da UE / EEE e outros paises tém leis diferentes em
relacdo a protecao de dados pessoais. Quando os dados pessoais sao transferidos para
outro pais, as leis e regras que protegem os dados pessoais no pais de destino, para o
qual as informagOes séo transferidas, podem ser diferentes (ou menos protetoras)
daquelas do pais de residéncia. Por exemplo, as circunstancias em que, para
cumprimento de obrigacéo legal, o acesso aos dados € legitimo podem variar de pais
para pais.

Sempre que transferirmos dados pessoais para tratamento fora do EEE,
implementaremos mecanismos de transferéncia eficazes (por exemplo, clausulas
contratuais) para garantir um nivel adequado de protecdo de dados.
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1.5 Quem tera acesso aos dados pessoais recolhidos através dos Websites da
COSEC?

A COSEC e outras entidades que a auxiliem na execuc¢ao das finalidades de tratamento
e na prestacao dos servigos inerentes a sua atividade, incluindo as envolvidas na gestéo
dos cookies.

1.6 Por quanto tempo conservamos o0s dados?

N&o conservaremos 0s dados pessoais por mais tempo do que 0 hecessario para cumprir
as finalidades para que foram recolhidos ou para cumprir obrigagdes legais, ou conforme
permitido por lei, por exemplo, para a nossa defesa em processos judiciais. Depois disso,
eliminaremos os dados pessoais, se legalmente aplicavel. Os periodos de retencao
individuais variam de acordo com a categoria de dados pessoais objeto de tratamento e
do fundamento de licitude em que esse tratamento assenta.

1.7 Quais sdo os direitos do titular dos dados em relacdo aos seus dados
pessoais?

Na medida do permitido pelas leis e regulamentos aplicaveis quanto a protecdo de
dados, os direitos de:

e Aceder dados pessoais que s&o mantidos, incluindo informagdes como, por
exemplo, a origem e as categorias dos dados, as finalidades de tratamento, os
destinatarios (ou categorias dos mesmos) e o respetivo periodo de conservacao;

e Solicitar a atualizacéo ou a correcédo de dados pessoais para que se mantenham
sempre atuais;

e Obter os dados pessoais fornecidos num formato eletronico para o titular ou para
outro responsavel pelo tratamento;

e Solicitar a eliminacdo dos dados pessoais, se eles ndo forem mais necessarios
para as finalidades para os quais foram recolhidos ou sé&o tratados;

e Restringir o tratamento dos dados pessoais em determinadas circunstancias, por
exemplo, quando a exatiddo dos dados pessoais foi contestada pelo titular, pelo
periodo necessario para que possamos verificar sua precisao;

e Oposicéao ao tratamento dos dados pessoais por motivos especificos relacionados
com a situagcdo particular do titular dos dados e que se sobreponham aos
interesses legitimos da COSEC para o seu tratamento; e

e Retirar o consentimento a qualquer momento, nos casos em que os dados
pessoais tenham sido tratados com base neste fundamento, sem afetar a
legalidade do tratamento baseado no consentimento antes de sua retirada ou se
existir outro fundamento para o tratamento dos dados (por exemplo, superiores
interesses legitimos);

e Apresentar uma queixa ao responsavel pelo tratamento de dados e / ou a
autoridade de protecdo de dados relevante.

e Os direitos podem ser exercidos entrando em contato com a COSEC, para
privacidade@cosec.pt, devendo para o efeito ser fornecido o nome e endereco de
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e-mail, juntamente com o documento de identificagcdo que nos permita identificar
o titular bem como a finalidade da solicitagdo. Aceda AQUI ao formulario.

2 -WEBSITES

2.1 - Como é que a COSEC recolhe dados nos websites?

A COSEC apenas recolhe dados fornecidos voluntariamente pelos titulares, em
formularios “on-line” ou de acordo com o consentimento prestado nas preferéncias de
cookies selecionadas quando se acede nos nossos websites pela primeira vez. O titular
dos dados tem o direito de retirar seu consentimento a qualquer momento e, se o fizer,
descontinuaremos o tratamento dos dados recolhidos nos websites. O consentimento
pode ser retirado mediante a alteracdo dos parametros dos Cookies no browser de
acesso e depois AQUI.

2.2. Cookies

Cookies sao pequenos ficheiros de texto que sdo armazenados no seu dispositivo de
acesso (computador, telemével/smartphone ou tablet) através do browser quando visita
um Website ou quando utiliza servigos online e que permitem “lembrar” as agdes ou
preferéncias do utilizador por um determinado periodo.

Usamos cookies para garantir o funcionamento adequado dos nossos websites e para
facilitar o acesso a tais websites, recolhendo informacgcBes sobre o dispositivo e
preferéncias (por exemplo, dispositivo e navegador). Além disso, recolhemos
informacdes sobre como o utilizador interage com 0S NOSSOS Servicos € com 0S N0SS0S
parceiros, como servicos de publicidade. O utilizador necessita dos cookies de sessao
para navegar nos nossos websites e, em principio, pode navegar nos nossos websites
sem cookies persistentes e de entidades terceiras. Se pretender utilizar os nossos
websites de forma completa e conveniente, deve aceitar os cookies. O Utilizador pode
alterar as suas configuracfes de cookies, relativamente a cookies persistentes e de
entidades terceiras, incluindo retirar o seu consentimento, a qualquer momento AQUI.

Existem vérias categorias de cookies

a) Cookies de sesséo (ou “cookies temporarios”)
Os cookies de sessdo permitem-nos armazenar a acdo do utilizador durante a
sessao (por exemplo, dados de login). Estes cookies sédo apagados quando o
utilizador fecha o navegador ou sai dos nossos websites.

b) Cookies persistentes (ou “tracking cookies”)
Os cookies persistentes sdo armazenados no dispositivo de acesso entre as
sessOes do browser. Estes cookies também s&o utilizados para manter a
identificacdo do utilizador nos nossos websites. Assim que 0 cookie expirar, 0
utilizador precisara que inserir novamente as suas credenciais.

c) Cookies de terceiros
Os cookies de entidades terceiras sédo definidos por terceiros, separadamente dos
nossos websites, por exemplo, para fins publicitarios (banners para produtos de
terceiros ou botdes de redes sociais).
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Utilizamos os seguintes Cookies:

. ~ Periodo de . .
Nome do Cookie Funcéo ~ Categoria de cookie
conservagao
Cookie para melhorar a experiéncia de
utilizagdo do website cosec.pt, da cosecnet,
osVisitor do cosecgo e do website scge.cosec.pt e | Sempre Cookie persistente
sem o qual os websites e aplicagdes podem
ndo funcionar corretamente.
Cookie usado para armazenar as
preferéncias de idioma do utilizador para ~ . ~
lang . - e Sessédo Cookie de sessao
fornecer contetdo nesse idioma na préxima
vez que visita o site
Cookie dos botbes de compartilhamento e . .
. . Cookie persistente e de
bcookie tags do LinkedIn para reconhecer o ID do |2 anos terceiro
navegador
. Cookie usado pelo LinkedIn para facilitar a . Cookie funcional de
lide ~ 1dia .
selecdo do data center terceiro
Cookie usado no website cosec.pt, no web
. .| site scge.cosec.pt e na aplicagdo cosecnet. ~ Cookie de  sesséo
ASP.NET_Sessionid 9 P P <;~ Sesséo L.
para armazenar dados de sessdo durante a necessario
visita de um utilizador
PageLoadedFromBr | Cookie usado nas aplicagbes cosecgo, ~ . ~
Sesséo Cookie de sesséo
owserCache cosecnet e em scge.cosec.pt
_RequestVerification COOk'e. usado no web§|_t N c~osec.pt para ~ Cookie sesséo
prevenir ataques de falsificacdo entre sites | Sesséo -
Token . necessario
(cross site request forgery attacks)
Usado pelo LinkedIn para rastear visitantes
. em varios sites, a fim de apresentar anuncio " Cookie persistente e de
UserMatchHistory . 1 més .
relevantes com base nas preferéncias do terceiro
visitante
. . kie.linkedin.com no websi " ki rsisten
AnalyticsSyncHistory Cookie edin.co usado no ebsite 1 Més Coo ie pe sistente e de
cosec.pt terceiro
osVisit Cookie usado nas aplicacdes cosecnet, e 30 minutos Cookie de terceiros
cosecgo e no website scge.cosec.pt
sessionTimeout Cookie usado na aplicagdo cosecgo 1dia Cookie persistente
DEVICE_TYPE Cookie usado na aplicagdo cosecgo 1 ano Cookie persistente
DEVICE_SIMULATI . o . .
ON - Cookie usado na aplicagéo cosecgo 1 ano Cookie persistente
Visitor_id O cookie de visitante inclui um ID de visitante . .
Unico que é o identificador Unico da sua |10 anos COOk.'e persistente e de
<accountid> conta. Por exemplo, o nome do cookie terceiro
visitor id12345 armazena o ID de visitante
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1010101010. O identificador da conta,
12345, garante que o visitante seja rastreado
na conta do Pardot correta. O valor do
visitante é o visitor_id na sua

conta do Pardot. Esse cookie é definido para
visitantes pelo cddigo de rastreamento do
Pardot.

pi_opt_in

<accountid>

Se as preferéncias de ativacdo de
rastreamento estiverem habilitadas, o cookie
pi_opt_in sera definido com um valor true ou
false quando o visitante opta por ativar ou
cancelar o rastreamento. Se um visitante
ativar, o valor sera definido como true, e o
visitante sera informado e rastreado. Se o
visitante cancelar ou ignorar o banner de
ativacdo, o valor do cookie sera definido
como false. O cookie do Vvisitante ¢é
desabilitado, e o visitante ndo é rastreado.

10 anos

Cookie persistente e de
terceiro

Visitor_id

<accountid>-has

O cookie de hash do visitante contém o ID da
conta e armazena um hash exclusivo. Por
exemplo, o nome do cookie visitor_id12345-
hash armazena o hash
“855c3697d9979e78ac404c4ba2c66533”, e
o ID da conta é 12345. Este cookie € uma
medida de seguranca para garantir que um
utilizador mal-intencionado ndo consiga
falsificar um visitante do Pardot nem aceder
as informagBes correspondentes do
prospect.

10 anos

Cookie persistente e de
terceiro

Lpv<accountid>

O cookie LPV é definido para impedir que o
Pardot rastreie diversas visualizacGes de
pagina num Unico ativo numa sesséo de 30
minutos. Por exemplo, se um visitante
recarregar uma pagina de destino varias
vezes num periodo de 30 minutos, o cookie
impedird que cada carregamento seja
rastreado como uma visualiza¢do de pagina.

10 anos

Cookie persistente e de
terceiro

pardot

Um cookie de sessdo denominado pardot é
definido no navegador enquanto esta
conectado ao Pardot como utilizador ou
guando um visitante acede a um formulario,
pagina de destino ou pagina com o codigo de
rastreamento do Pardot. O cookie indica
uma sessdo ativa e ndo é usado para
rastreamento

10 anos

Cookie persistente e de
terceiro

3 - Entidades Terceiras

A COSEC, para prestar os servigcos contratados pelos nossos Clientes, recolhe
informacgdes de entidades comerciais e de outras entidades equiparadas, incluindo de
empresarios em nome individual, para avaliar e monitorizar 0s proprios riscos e recuperar
creditos. Esta recolha pode ser efetuada com recurso a entidades terceiras, através de
informacdes disponiveis publicamente ou divulgadas pelo proéprio titular.

A COSEC recolhe dados sobre:

e Entidades comerciais: setor de atividade, nome, nomes dos representantes (por
exemplo, diretores, membros dos Orgaos sociais) e informacdes sobre sua
gualidade crediticia (por exemplo, incidentes de pagamento e risco);

e Empresarios em nome individual ou entidades equiparadas: nome, endereco
de e-mail, morada, setor de atividade, forma juridica, nomes dos representantes
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(por exemplo, diretores) e informacdes sobre sua qualidade de crédito (por
exemplo, incidentes de pagamento e risco).

4 - Como entrar em contacto com a COSEC?

Poderéa entrar em contato connosco em privacidade@cosec.pt

5 - Com que frequéncia atualizamos a Politica de Privacidade?

7

A Politica de privacidade é revista regularmente. Garantiremos que a versao mais
recente esté disponivel aqui. Este aviso de privacidade foi atualizado pela ultima vez em
08-11-2021.
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